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Além de ser o setor mais impactado 
globalmente, a tecnologia também foi o 
setor mais impactado em cada uma das 
três regiões.

Na regiãodas Américas, o ator de 
ameaças do e-crime SCATTERED 
SPIDER foi o adversário mais prolífico 
no setor de telecomunicações.

INTRUSOES POR SETOR
E ADVERSÁRIO
Os mapas de calor regionais mostram que a 
atividade do e-crime (SPIDER) é mais prolífica 
nas Américas, sendo observada em 22 setores da 
indústria. Houve também um número significativo 
de adversários diferentes operando em setores 
específicos, conforme representado pelo 
destaque sombreado.

Três ferramentas, AnyDesk, PsExec 
e NetScan, aparecem entre às cinco 
principais em todas as três 
regiões.

AnyDesk é uma ferramenta de 
monitoramento e gerenciamento 
remoto (RMM) e foi de longe a 
ferramenta RMM mais vista no período 
coberto por este relatório, no qual o 
uso de ferramentas RMM pelos 
adversários cresceu 
significativamente.

O PsExec é uma ferramenta da 
Microsoft que fornece recursos de 
execução remota e o NetScan é uma 
ferramenta de varredura que pode ser 
usada em atividades de descoberta 
para coletar informações de rede em 
um ambiente da vítima.

PRINCIPAIS ATORES      #1 SCATTERED SPIDER              #2 VICE SPIDER              #3 BITWISE SPIDER              #4 ALPHA SPIDER              #5 FRONTLINE JACKAL              #6 PROPHET SPIDER

PRINCIPAIS SETORES

PRINCIPAIS FERRAMENTAS

AMÉRICAS: TOP 10 SETORES POR FREQUÊNCIA
DE INTRUSÃO
Julho de 2020 a junho de 2021

AnyDesk 8%

NetScan 8%

Mimikatz 7%

PsExec 7%

Cobalt Strike 7%
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