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Principais motivos para adicionar o Falcon Identity Threat Protection ao seu portfdlio de ciberdefesa agora mesmo

Os ataques baseados em identidade sao a principal ameaca a cibersegurancga que as organizacdes enfrentam atualmente.
Na verdade, mais de 80% dos incidentes cibernéticos envolvem o uso indevido de credenciais validas para obter acesso a
rede de uma organizagéao.

O CrowdStrike Falcon® Identity Threat Protection, um modulo da plataforma CrowdStrike Falcon®, detecta e interrompe
ataques direcionados a identidades em tempo real, em um cenario complexo de identidade hibrida, com um Unico sensor
e uma interface unificada de ameagas com correlacao de ataques entre endpoints, workloads, identidade e dados. Aqui
estao cinco beneficios esperados que vocé pode ter ao adicionar protecao de identidade ao seu portfolio de ameacas a
ciberseguranca hoje.”

Falcon Identity Protection - Valor de Negocio

Deteccao em temporeal Visao unificada das ameacas Visibilidade profunda e
de ataques baseados emidentidade em todos os endpoints e identidades controles proativos

de mais rapidez nas respostas, de melhoria na eficiéncia, reduzindo de reducéo no custo de suporte
compensando 5.000 horas de investigacao paraaté 4FTEs pararedefinicdes de senha
por ano

1. Possibilitarespostas as ameacas até 85% mais rapidas
As solucdes tradicionais somente para endpoint ignoram ameacas a identidade, e a abordagem atual de
correlacionar manualmente ameacas entre endpoint e identidade com varias ferramentas autbnomas —
ferramentas de higiene do AD, logs de eventos do Windows, PAM, UEBA, SIEM e muito mais — retarda as
respostas da equipe do SOC. Com a plataforma unificada CrowdStrike Falcon, os clientes do Falcon Identity
Threat Protection podem ver caminhos de atague completos e correlacionar ameacas em um unico console.
Isso pode resultar em respostas até 85% mais rapidas e protecao em tempo real, compensando milhares de
horas de investigagao pos-ataque todos os anos.

2. Aumenta a eficiéncia operacional em até 84%
O CrowdStrike Falcon € uma solucao nativa da nuvem com um tinico sensor que pode ser implementado
em qualquer lugar do ambiente do cliente, simplificando a coleta de telemetria (do endpoint ou da identidade).
Um grande distribuidor de varejo consolidou mais de 5 ferramentas (tipicas de muitas empresas) em uma
para gerenciar ameacas de identidade com o Falcon Identity Threat Protection. A consolidacédo do SOC com
uma plataforma e um sensor elimina ferramentas e agentes autbnomos, resultando em economia direta de
ferramentas e custos operacionais. E, ao eliminar a necessidade de empregar uma ingestao diferente de log,
adeteccao em tempo real pode reduzir o total de horas de manutencao e aumentar a eficiéncia operacional
em até 84%, reduzindo o niumero de funcionarios a aproximadamente quatro FTEs.
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3.

Reduz os custos de conformidade e suporte em até 75%

A visibilidade profunda de senhas comprometidas, contas com privilégios excessivos
e uso indevido de contas de servigo permite que os clientes resolvam proativamente
os problemas de higiene do Active Directory e estabelegam controles proativos,
reduzindo assim os custos de conformidade. Em um caso, um CISO relatou uma
reducao de 75% no suporte as redefinicoes de senha e custos associados, uma
reducao de 8% na suscetibilidade ao phishing e uma reducao de 32% nos direitos de
acesso desnecessarios do usuario. Um grande provedor de telecomunicacoes relatou
ter melhorado a postura de conformidade com a Certificacdo do Modelo de Maturidade
de Ciberseguranca (CMMC) ao usar o Falcon Identity Threat Protection para estender a
autenticacédo multifatorial (MFA) em todos os lugares, incluindo aplicativos legados.

Reduz o risco de roubo de credenciais que levem a um ataque em até
57%

Com oito em cada dez ataques envolvendo credenciais roubadas ou comprometidas,
areducéao do risco de credenciais roubadas tem um impacto direto na melhoria da
postura derisco. A capacidade do Falcon Identity Threat Protection de detectar
ameagcas especificas de identidade permite que os clientes identifiquem contas de alto
risco e possiveis caminhos de ataqgue em todo o ambiente, reduzindo a superficie de
ataque. Recentemente, o CISO de uma cadeia de hospitalidade compartilhou como o
Falcon Identity Threat Protection revelou imediatamente 250.000 possiveis caminhos
de atague no ambiente da empresa e como 93% deles poderiam ser corrigidos com
trés mudancas de configuracéo especificas. As avaliacdes de valor de negocio da
CrowdStrike mostraram uma reducao de até 57% no risco de credenciais roubadas
levarem a um ataque. Isso também foi demonstrado por testes de intrusao bem-
sucedidos feitos por clientes que falharam nos mesmos testes antes daimplementacao
do Falcon Identity Threat Protection.

Melhora a segurabilidade cibernética e reduz os prémios

A medida que os adversarios continuam explorando controles fracos de seguranca
de identidade paralancar ataques, as empresas de seguro cibernético enfatizam
anecessidade de reforgar os controles para reduzir o risco cibernético. Como o
ransomware € um dos principais fatores do seguro de ciberseguranca, as seguradoras
reiteraram a necessidade de as organizacdes fortalecerem o AD, aplicarem a MFA
em aplicativos, incluindo os legados, protegerem contas privilegiadas e de servico e
implementarem a detecgéo e resposta de endpoint (EDR) como pré-requisitos para a
segurabilidade cibernética. Os clientes que implementaram o Falcon Identity Threat
Protection afirmam que isso impactou positivamente seu programa de seguro de
ciberseguranca e reduziu os prémios.

O que os clientes
da CrowdStrike
dizem

“Depois de implementar o Falcon
Identity Threat Protection,

fizemos outro teste de intruséo e
imediatamente vimos os beneficios da
visibilidade aprimorada.”

Ryan Melle
SVP, CISO, Berkshire Bank
(Leia o estudo de caso)

“Desde aimplementagéo do Falcon
Identity Threat Protection, tivemos
uma grande melhoria no que podemos
ver com relagao a credenciais,
identidades privilegiadas, diferentes
caminhos de ataque e como podemos
mitiga-los.”

Steven Townsley

Chefe de Segurancga da Informagcéo,
Mercedes-AMG Petronas F1 Team.
(Assista ao video)

“Duas horas apo¢s aimplementagéo
do Falcon Identity Threat Protection,
identificamos 10 contas privilegiadas
com senhas comprometidas

e comegamos a redefini-las
imediatamente.”

CISO de umaregiao na areade
Washington, D.C.
(Leia a postagem do blog)

“Aproveitamos o valor do Falcon
Identity Threat Protection logo no
primeiro minuto, quando vimos
250.000 possiveis caminhos de
ataque e 93% deles puderam ser
corrigidos com apenas trés mudancas
de configuragéo.”

CISO de uma cadeia
de hospitalidade multinacional

“E mais facil manter tudo em uma tela
para a maior parte do seu SOC do
que examinar 13 consoles e paginas
diferentes para analisar e rastrear
algo.”

CISO de uma empresa
de agronegocio e alimentos
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https://www.crowdstrike.com/resources/case-studies/berkshire-bank/
https://www.crowdstrike.com/resources/videos/mercedes-amg-petronas-f1-case-study/
https://www.crowdstrike.com/blog/9-ways-a-public-sector-ciso-uses-crowdstrike-identity-threat-protection/
https://www.crowdstrike.com/resources/crowdcasts/five-best-practices-to-stay-insurable-and-reduce-cyber-risk/
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A protecao de identidade é essencial, nao opcional

O Relatorio Global de Ameacas 2023 da CrowdStrike mostra que os ataques a identidade
estdo aumentando, com um crescimento de 112% nos anuncios de broker de acesso

na dark web em 2022. O Microsoft Active Directory continua sendo o ponto fraco a ser
perseguido pelos adversarios, com mais de 90% das organizagdes confiando nele! Uma
recente analise de metadados de milhées de contas (humanas, de servicos, privilegiadas)
feita pela CrowdStrike revelou que 50% das organizacoes tém contas privilegiadas
com uma senha comprometida.

Para agravar esse problema, os ataques a identidade séo notoriamente dificeis de
detectar, exigindo uma média de cerca de 250 dias para identificar? sem as ferramentas
certas. Durante esse periodo, os adversarios podem se mover lateralmente sem serem
detectados em seu ambiente e realizar ataques catastroficos. Com o tempo médio

para comprometimento de 84 minutos em 2022, de acordo com o Relatorio Global de
Ameacas de 2023 do CrowdStrike, as organizagdes nao tém o luxo de esperar que ocorra
um grave ataque aidentidade. Na verdade, o adversario pode ja estar em seu ambiente e
vocé pode nao estar ciente disso.

Pode haver sérias consequéncias por ignorar ameacas baseadas em identidade, incluindo
comprometimento total do dominio de suainfraestrutura de AD, ataques paralisantes

de ransomware € interrupgdes catastroficas nos negocios. De acordo com a IlBM e

o Ponemon Institute, o custo total médio global de um ataque de dados é de US$

4,35 milhoes (custo médio de ataque de US$ 9,44 milhoes nos Estados Unidos).®
Com 8 em cada 10 ataques envolvendo credenciais roubadas ou comprometidas,
aimplementacao da protecéo de identidade tera impacto imediato, potencialmente
economizando milhdes de dodlares e protegendo sua marca e reputacao de danos
irreversiveis.

Lembre-se de que os adversarios nao estao esperando que vocé bote suas luvas
antes de lhe darem porrada. Interrompa o ataque hoje mesmo com o Falcon Identity
Threat Protection.

Entre em contato com seu representante de conta CrowdStrike ou solicite sua
analise de risco gratuita do Active Directory.

Frost & Sullivan, “Active Directory Holds the Keys to your Kingdom, but is it Secure?”

2IBM e Ponemon Institure, “Cost of a Data Breach Report 2022"

3IBM e Ponemon Institure, “Cost of a Data Breach Report 2022"

*Os resultados esperados e reais néo sao garantidos e podem variar para cada cliente. Os beneficios esperados 1, 2 e 4 sdo baseados em médias
agregadas de mais de 100 casos de Avaliagao de Valor de Negécio (BVA) e Valor de Negocio Realizado (BVR) conduzidos com clientes da
CrowdStrike Enterprise e concluidos pela equipe de Valor de Negocio da CrowdStrike de 2018 a dezembro de 2022. Os BVAs sdo uma analise
de ROl projetada com base no valor da CrowdStrike em comparagao com a solugao atual do cliente. Os BVRs sdo uma analise de ROl realizada
para clientes, implementada por mais de 6 meses usando entradas do cliente e telemetria gravada. O beneficio esperado 3 € baseado em dados
compartilhados por um cliente diretamente com a CrowdStrike.

e uma avaliacao gratuita

Saiba mais em www.crowdstrike.com.br

Sobrea
CrowdStrike

CrowdStrike (Nasdagq:
CRWD) é alider globalem
cibersegurancga que redefiniu
asegurangamodernacoma
plataforma nativa em nuvem
mais avangada do mundo

para proteger areas de risco
corporativo critico — endpoints
e workloads, identidade e dados
nanuvem.

Impulsionada pela CrowdStrike
Security Cloud e por IA de alto
nivel, a plataforma CrowdStrike
Falcon®@ utilizaindicadores

de ataque em temporeal,
inteligéncia de ameagas,
estratégias adversarias

em evolugao e telemetria
enriguecida de toda a empresa
para fornecer detecgoes
hiperprecisas, protecao e
corre¢ao automatizadas,
investigacdo de ameacas de elite
e observabilidade priorizada de
vulnerabilidades.

Construida especificamente

em nuvem com arquitetura

de um Unico agente leve, a
Plataforma Falcon fornece
umaimplementagao rapida

e escalavel, protecéoe
desempenho superiores,
complexidade reduzida e retorno
imediato.

CrowdStrike: N6s interrompemos
ataques.

Siga-nos: Blog | Twitter | Linkedin |
Facebook | Instagram
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https://www.crowdstrike.com/
https://www.crowdstrike.com/blog/
https://twitter.com/CrowdStrike
https://www.linkedin.com/company/crowdstrike
https://www.facebook.com/CrowdStrike
https://www.instagram.com/crowdstrike/
https://go.crowdstrike.com/try-falcon-prevent.html
https://www.crowdstrike.com/blog/relentless-threat-activity-puts-identities-in-the-crosshairs/
https://www.crowdstrike.com/products/identity-protection/active-directory-risk-review/

