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Imperativo Estratégico

A computagao em nuvem esta se tornando a norma no ambiente de negdcios, contando com uma
variedade de modelos e servicos de nuvem a disposicdao. A migracao acelerada para a nuvem permitiu que
as empresas embarcassem em sua jornada de transformacao digital e simplificassem suas infraestruturas e
operacoes de TI.

O uso da computacdao em nuvem esta transformando o ciclo de vida do desenvolvimento de aplicacdes, as
operacOes de seguranca e a maneira como as organizacdes constroem, operam e gerenciam infraestrutura
de back-end e aplicacdes de front-end voltadas para o cliente com tecnologias nativas em nuvem, como
containers/Kubernetes, sem servidor, infraestrutura como cddigo (1aC) e outras plataformas de integracdo/
entrega continua (CI/CD) para gerenciamento, aplicacdo, desenvolvimento e implementag¢do de nuvem.

Com um foco mais intenso nas tecnologias de desenvolvimento de aplicacdes nativas em nuvem, as
organizac¢Oes estdo mudando de um modelo de desenvolvimento de aplicacdes monolitico e tradicional
para uma arquitetura de microsservicos e uma abordagem em containers, usando mais bibliotecas e
dependéncias de cddigo aberto.

As tecnologias de container/Kubernetes e a computacdo sem servidor estdo mudando as estratégias de
desenvolvimento de aplicacdes, pois permitem que as organizacgdes projetem, desenvolvam, testem e
lancem suas aplicacdes no mercado de forma flexivel, melhorando a experiéncia do cliente. A Pesquisa
Anual de 2021 da Cloud Native Computing Foundation (CNCF) mostrou que 96% das organizacdes estao
usando ou avaliando o Kubernetes e 93% estao usando ou planejando usar containers na producado. No
entanto, o uso de bibliotecas/dependéncias, registros e software de cédigo aberto traz mais ameacas e
preocupac¢des de seguranca, porque esses artefatos de aplicagdes seguem correndo risco quanto a
vulnerabilidade da imagem do container, seguranca de host, injecao de cddigo (para aplicagdes sem
servidor) e questdes de conformidade.

Fonte: Frost & Sullivan
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https://www.cncf.io/reports/cncf-annual-survey-2021/

Imperativo Estratégico (continuacao)

A crescente complexidade do ambiente hibrido e multinuvem, assim como a expansao da superficie de
ataque e os desafios das operagdes de seguranca, exigem uma plataforma integrada e nativa em nuvem
para fornecer as organizacoes visibilidade, controle e protecao para proteger as arquiteturas modernas de
computacdo em nuvem (por ex., maquinas virtuais [VMs], containers, Kubernetes, sem servidor), além de
integrar a seguranca no ciclo de vida do desenvolvimento de software e auxiliar as organiza¢des a lidar de
forma efetiva com questdes de conformidade. Isso torna a abordagem de seguranca legada desatualizada,
porque nao foi projetada para oferecer suporte a microssegmentacao ou para ser robusta o suficiente para
acompanhar as mudancas das aplicacdes, principalmente em ambientes sem servidor e containers.

Devido a isso, a CNCF defende uma mudanca de paradigma para um modelo de seguranca “shift-left e
shield-right” para proteger aplicacdes nativas em nuvem trazendo a seguranca para mais perto dos
workloads dinamicos, que sao identificados com base em atributos e metadados, como etiquetas e tags. O
modelo exige que uma seguranca integrada desde o inicio e durante todo o ciclo de desenvolvimento da
aplicacao, e ndao s6 em fases posteriores, além do gerenciamento de seguranca para o ambiente de nuvem
no qual as aplicagdes sao implementadas e executadas, o que aumenta a necessidade de uma plataforma
de protecao de aplicacdes nativas em nuvem (CNAPP, Cloud-Native Application Protection Platform).

Com uma CNAPP, as organizacdes conseguem enfrentar essas ameacas e desafios de segurangca com uma
plataforma de seguranca integrada, em vez de solucdes pontuais de seguranca como Gerenciamento de
Postura de Seguranca em Nuvem (CSPM, Cloud Security Posture Management), Plataforma de Protecdo de
Workload em Nuvem (CWPP, Cloud Workload Protection Platform) ou gerenciamento de vulnerabilidades. A
CNAPP também permite melhor colaboracdo entre as equipes de seguranca, Tl/plataforma e
desenvolvimento, melhorando a produtividade e gerenciando riscos de forma mais eficiente em seus
ambientes de nuvem.

Fonte: Frost & Sullivan
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Ambiente de Crescimento

O mercado global de CNAPP registrou uma receita de USS 1.720,6 milhdes em 2021, representando um
crescimento ano a ano de 48,8%. A Frost & Sullivan projeta que esse momentum continuard, a uma taxa de
crescimento anual composta de 25,7% de 2021 a 2026, com a receita atingindo USS 5.406,8 milhdes em
2026 devido a crescente demanda por uma plataforma unificada de seguranca em nuvem que fortaleca a
seguranca da infraestrutura na nuvem e proteja aplicacdes e dados ao longo de seu ciclo de vida.

As organizagdes, em geral, ja vém adotando componentes CNAPP de forma individual ha algum tempo,
encabecados por CSPM para visibilidade e controle de seguranca na nuvem, e CWPP para protecao e
conformidade em tempo de execugdo. O investimento em seguranca de DevOps aumentou recentemente
devido a necessidade de uma seguranca shift-left, para injetar protecao no estagio inicial do ciclo de vida
do desenvolvimento de softwares. Da mesma forma, o Gerenciamento de Direitos da Infraestrutura em
Nuvem (CIEM, Cloud Infrastructure Entitlement Management) e a seguranca de rede em nuvem sao

amplamente utilizados pelos early cloud adopters, que usaram solucdes nativas em nuvem de seus
provedores de servigcos de nuvem.

Dito isso, organizacdes de todo o mundo tém feito gastos significativos em diferentes formas de CNAPP. A
maioria, em produtos isolados, para atender a casos de uso e desafios especificos. O conceito CNAPP de
consolidar todas essas ferramentas ainda é novo (assim como o acronimo), gerando certa confusao entre
usuarios potenciais e cautela na hora de investir. Ainda assim, a adocao acelerada de servicos em nuvem e
tecnologias de desenvolvimento de aplicagcdes nativas em nuvem, associada ao aumento da superficie de
ataque nos ambientes em nuvem, motivarao mais gastos com tecnologias de seguranca em nuvem no geral
e, em particular, com plataformas CNAPP.

Fonte: Frost & Sullivan
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Ambiente de Crescimento (continuacao)

Muitas organizac¢Oes, especialmente as mais maduras, entendem que o risco de aplicagdes isoladas, o risco
do cddigo aberto e a incapacidade de responder rapidamente as ameacas a infraestrutura e workloads
podem gerar lacunas de seguranca e maior complexidade para suas equipes. A necessidade de identificar,
priorizar e remediar riscos em uma visao centralizada intensificara a demanda por CNAPPs.

E necessaria uma Unica plataforma que ofereca melhor protec3o, visibilidade granular e eficiéncia no
gerenciamento de riscos para administrar os riscos de seguranca e conformidade juntos. Isso vem
acompanhado de uma crescente aceitacdao da estratégia de multinuvem, da necessidade continua de
proteger workloads contra ataques e da pressao para que politicas sejam aplicadas de forma centralizada e
consistente em diferentes ambientes, seja infraestrutura de nuvem, containers/Kubernetes, laC ou
pipelines de CI/CD.

Ha uma necessidade crescente de uma melhor integracdao da CNAPP com a o ciclo de vida de
desenvolvimento de software do DevOps e plataformas de pipeline CI/CD, para permitir a abordagem de
seguranca por design (seguranca shift-left) em todas as etapas da construcao dos softwares
(desenvolvimento, teste e lancamento). A integracao da CNAPP com o DevOps visa abordar as principais
preocupacoes relacionadas a verificacao de artefatos de aplicacdes (teste de seguranca de aplicativo
estatico e dindmico [SAST/DAST], verificacdo de Interface de Programacao de Aplicacdo [API], analise de
composicao de software [SCA] e gerenciamento de vulnerabilidades), riscos da nuvem associados a
configuracao, analise de comportamento em tempo de execuc¢do e requisitos de conformidade. A mudanca
estd impulsionando a necessidade por solu¢des de seguranca nativas em nuvem para proteger plataformas
nativas em nuvem, particularmente containers/Kubernetes, hosts, dependéncias de aplicaces,
aplicagcbes/cddigos sem servidor, ferramentas de CI/CD e outras plataformas de orquestracao.

Fonte: Frost & Sullivan
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Ambiente de Crescimento (continuacao)

Em termos de consumo, CSPM, CWPP e a seguranca de DevOps continuarao sendo recursos chave da
CNAPP, mas CIEM e servicos de seguranca de rede em nuvem também terao aceitacao nos proximos
cinco anos. Muitas organizagdes parecem usar pelo menos dois componentes de um fornecedor ao
mesmo tempo, para melhorar o gerenciamento e a eficiéncia da protecao.

Casos de uso de consolidacdo da seguranca em nuvem seguirdao nos préoximos anos. Mais fornecedores
entrardao no espaco CNAPP com suas proprias tecnologias patenteadas ou através de aquisicoes.
Empresas com ofertas fortes de CWPP, incluindo Kaspersky, Fortinet e VMware, provavelmente entrarao
no mercado através de expansdo ou aquisicao de tecnologia. No entanto, é provavel que o mercado veja
mais concorréncia e desenvolvimentos inovadores vindo de startups com suas proprias solucdes de
seguranca nativas em nuvem focadas em CSPM, CWPP e na seguranga de DevOps.

Estudos da Frost & Sullivan relacionados a esta analise independente:
* Global Cloud Workload Protection (CWP) Growth Opportunities
* Global Cloud-native Application Protection Platform Growth Opportunities, 2022

Fonte: Frost & Sullivan
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Frost Radar™
Ambiente Competitivo

O mercado CNAPP permaneceu relativamente incipiente e fragmentado, com a participacao de

fornecedores tradicionais de seguranca de rede e endpoint, fornecedores de avaliacao de vulnerabilidade, e

start-ups especializadas em seguranca em nuvem. De um campo de mais de 20 participantes da industria,

de todo o mundo, a Frost & Sullivan analisou de forma independente as 15 principais empresas neste

relatdrio do Frost Radar™. Os fornecedores incluidos no relatério atendem aos seguintes critérios:

* Presenca em pelo menos duas regides (América do Norte; Europa, Oriente Médio e Africa [EMEA], Asia-
Pacifico [APAC] ou América Latina) em 2021 e no primeiro semestre de 2022;

* Receita anual de pelo menos USS 20 milhdes em 2021 e pelo menos 1% de participacdo de mercado; e

* Uma plataforma CNAPP qualificada até setembro de 2022 (ou seja, uma plataforma que inclua pelo
menos recursos de CSPM e CWPP).

Este Frost Radar™ analisou Aqua Security, Broadcom, Check Point Software Technologies, CrowdStrike,
Data Theorem, Lacework, NSFOCUS, Orca Security, Palo Alto Networks, Qualys, Sophos, Sysdig, Tenable,
Trend Micro e Wiz. Outras empresas estdo explorando o mercado ou entraram nele recentemente, mas a
Frost & Sullivan identificou os fornecedores acima como as poténcias que estdao dominando e moldando o

mercado de CNAPP.

A medida que o mercado continua a evoluir, mais empresas de grande porte de ciberseguranca e start-ups
de seguranca em nuvem entrarao nele. A Frost & Sullivan acredita que o mercado se tornara ainda mais
competitivo e que o cenario mudara significativamente nos proximos anos em termos de estratégias de
entrada no mercado e inovagao tecnoldgica.

Fonte: Frost & Sullivan
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Frost Radar™
Ambiente Competitivo (continuacao)

A capacidade de um fornecedor de oferecer uma plataforma integrada, que consolide e unifique os
recursos de seguranca para ajudar empresas a gerenciar a postura de segurancga e detectar e responder
a riscos e ameacas em todo o ciclo de desenvolvimento de aplicacbes em um ambiente nativo em
nuvem é o principal fator na tomada de decisao dos clientes, junto com ter fortes recursos de suporte,
custo acessivel e um modelo de precos flexivel e transparente.

Os clientes estao procurando por um conjunto mais amplo de recursos que forneca visibilidade e
seguranca desde a criacdo até a producao e abranja DevOps, DevSecOps e infraestrutura de nuvem. Isso
significa que eles querem solucdes CNAPP que cubram toda a pilha (cddigo, aplicacao, workload e
infraestrutura). Essas solucdes, de fato, podem ajuda-los a alcancar uma estratégia de seguranca
holistica e atingir um estado de seguranca zero-trust em diferentes ambientes de nuvem.

As organizacOes estdo aproveitando cada vez mais os recursos de inteligéncia artificial/machine learning
(Al/ML) para gerenciar melhor os riscos nos ambientes em nuvem. Como resultado, as solucdes CNAPP
terao que mudar para os estagios iniciais de criacdo e desenvolvimento do cédigo e se integrar com IA e
ML para criar melhores insights sobre o comportamento do workload/aplicagdo e como interagem na
infraestrutura de nuvem para aumentar as capacidades automaticas de deteccao e resposta de
ameacas.

A demanda por uma integracdao mais forte com a protecao de aplicacdes web estd aumentando devido a
necessidade de convergir essa protecao com os workloads de nuvem subjacentes que as alimentam.

Fonte: Frost & Sullivan
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Frost Radar™
Ambiente Competitivo (continuacao)

Embora as CNAPPs estejam disponiveis como auto-hospedadas, administradas por parceria com
provedor de servigcos de seguranca gerenciada, ou como Saa$ (software como servico), os clientes
tendem a optar pelo modelo de entrega em nuvem para reduzir a sobrecarga, realocar recursos e
aumentar a confiabilidade. Isto vale principalmente para pequenas e médias empresas. No entanto,
para grandes empresas e setores altamente regulamentados, o modelo auto-hospedado permanecera
relevante devido aos requisitos de privacidade e conformidade.

A CrowdStrike foi apontada no Growth Index devido ao seu crescimento forte e consistente nos ultimos
trés anos, apesar de ocupar apenas o sétimo lugar em termos de participacao de mercado. A Frost &
Sullivan reconhece sua forte base de clientes e melhor percepcao da marca, assim como seu foco
significativo em seguranca de nuvem, o que certamente permitirda que mantenha o ritmo de
crescimento robusto de sua CNAPP nos proximos dois a trés anos.

Fonte: Frost & Sullivan
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Companies to Action:

Empresas a considerar primeiro para
investimentos, parcerias ou benchmarking



CrowdStrike

INOVACAO

A solucdo CNAPP da CrowdStrike consiste
no Falcon Cloud Workload Protection
baseado em agente, Falcon Horizon sem
agente (CSPM), CIEM e seguranca de
container que se estende a um modelo de
seguranca shift-left como parte da
plataforma holistica CrowdStrike Falcon.
A plataforma usa tecnologias de analise de
comportamento para deteccdo de
ameagas sem malware e ataques sem
arquivo a fim de ajudar empresas a
detectar e evitar configuracdes de nuvem
incorretas, garantir a conformidade,
gerenciar e proteger hosts, VMs,
aplicacdes e containers/Kubernetes
através da identificacdo antecipada de
vulnerabilidades, deteccdo e resposta a
ameacas, protecdo de tempo de execucgao
e cumprimento de conformidade. Embora
oferecidos em 2 mddulos separados, esses
recursos podem ser fornecidos pelo
CrowdStrike Falcon, alimentado pelo
banco de dados patenteado Threat, Asset,
and Intel Graph coletado de endpoints,
workloads em nuvem, containers e outras
fontes de telemetria.

FROST

¢ SULLIVAN

CRESCIMENTO

A CrowdStrike é um dos fornecedores de
seguranga em nuvem que mais cresce,
impulsionada principalmente por suas
solucdes XDR/EDR e MDR. Sua CNAPP
ganhou forca globalmente porque a
empresa mostra um foco mais forte no

mercado de seguranca em nuvem.

Com base nas estimativas da Frost &
Sullivan, a receita com CNAPP da
CrowdStrike registrou um crescimento
anual de 71,7% em 2021, o que a tornou
um dos principais fornecedores do
mercado, com market share de 5,0%.
Embora a maioria de seus negdcios esteja
na América do Norte, a CrowdStrike teve
um crescimento ano a ano de 92,6% na
EMEA e de 82,3% na APAC.

Sendo um dos vendors de seguranca de
endpoint nativos em nuvem que mais
cresce e tendo um sélido ecossistema de
parceiros de canal, a CrowdStrike pode
fazer vendas cruzadas e upsell de seus
modulos de seguranca em nuvem para
grandes empresas de varios setores, o que
a ajudard a manter seu forte momentum de
crescimento.

PERSPECTIVA FROST

A CrowdStrike ganhou popularidade com
sua solucdao CNAPP, pois cresceu
rapidamente em nivel global nos ultimos
dois anos.

A Frost & Sullivan reconhece o ritmo de
crescimento da CrowdStrike por seu
pipeline sustentavel, sua forte base de
clientes, suas ofertas XDR/EDR e seu sélido
ecossistema de parceiros de canal, que
ajudardo a impulsionar a CNAPP no futuro.
Em particular, a capacidade de fornecer
servicos de deteccdo e resposta
gerenciada (MDR) e investigacdo de
ameagas na nuvem é vista como um
argumento de vendas que destaca da
concorréncia, pois pode ajudar a aumentar
a confianca dos clientes e melhorar a
experiéncia de uso das solucdes.

Ainda assim, a CrowdStrike deve
diversificar os casos de uso de sua solucdo
CNAPP com outros recursos, como CSPM,
CIEM em vez de CWPP. Além disso, deve
expandir suas ofertas de CNAPP com
recursos para varredura de vulnerabilidade
de cddigo, tornando sua plataforma mais
abrangente.

Fonte: Frost & Sullivan
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Insights Estratégicos

Embora o mercado de CNAPPs permaneca incipiente, ele esta se tornando cada vez mais competitivo com a
entrada de mais fornecedores nos préoximos dois a trés anos. Isso colocara enorme 6nus e pressao sobre os
fornecedores existentes para manter suas vantagens competitivas com inovagdes tecnoldgicas e modelos de
precos. A forte concorréncia exigira que os participantes se esforcem mais em atividades de P&D e M&A para
fortalecer os recursos de suas plataformas a fim de ganhar tragao e encontrar maneiras de reduzir o custo
total de propriedade, enquanto ainda podem fornecer melhor suporte e experiéncias aos seus clientes.

A educacdo de mercado é importante para o sucesso do incipiente mercado de CNAPPs. E imperativo que os
fornecedores trabalhem em estreita colaboragcdao com as partes interessadas do setor para aumentar a
conscientizagao sobre a seguranga de nuvem entre as empresas globais e sobre a importancia do conceito
CNAPP em suas jornadas para a nuvem. O crescimento dos fornecedores é fortemente impulsionado por
seus programas de parceiros de canal. Assim, é vital que os fornecedores tenham os parceiros de canal certos
gue possam ajudar a educar o mercado, promover suas solucgdes, interagir com os clientes e fornecer suporte
local para ganhar a confianga e a preferéncia dos consumidores.

Escolher e adquirir uma CNAPP n3ao é uma decisao que um CISO possa tomar sozinho. A CNAPP requer uma
colaboragao mais estreita entre todos os setores, porque envolve varias equipes de desenvolvimento,
seguranca e operagoes, cada uma com suas proprias estratégias, preferéncias e indicadores de

desempenho. A decisdo deve contar com a colaboracdo de ClOs (diretores de informacdes), desenvolvedores
sénior e lideres de negdcios, ja todos estes desejam atingir um objetivo comum.

Fonte: Frost & Sullivan
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A importancia de estar no Frost Radar™

POTENCIAL DE CRESCIMENTO

Sua organizagao tem um potencial significativo de crescimento
futuro, o que a torna uma Company to Action.

MELHORES PRATICAS
As empresas que figuram

Sua organizagao esta bem posicionada para moldar as melhores

no Frost Radar™ sado lideres praticas do Growth Pipeline™ em seu setor.
na industria em termos
de crescimento, inovacdo INTENSIDADE COMPETITIVA
’
ou ambos. Elas sao Sua organizagao é um dos principais impulsionadores da intensidade

fundamentais para o avanco competitiva no ambiente de crescimento.

da industria no futuro. VALOR PARA O CLIENTE

Sua organizacao demonstrou a capacidade de aprimorar
significativamente sua proposta de valor para o cliente.

POTENCIAL DE PARCEIRO

Sua organizacao é lembrada por clientes, investidores, parceiros da
cadeia de valor e futuros talentos como uma forte provedora de valor.

Fonte: Frost & Sullivan
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Frost Radar™ empodera a equipe de crescimento do CEO

IMPERATIVO ESTRATEGICO COMO USAR O FROST RADAR™ PROXIMOS PASSOS

+ Crescimento é algo
cada vez mais dificil de
alcancar.

* Aequipe de crescimento possui as
ferramentas necessarias para
promover um ambiente colaborativo
entre toda a geréncia para impulsionar
melhores praticas.

* Growth Pipeline
Audit™

* Growth Pipeline as
a Service™

* Aintensidade
competitiva é alta.

* Aequipe de crescimento tem uma
plataforma de medig&o para avaliar o
potencial de crescimento futuro.

* Mais colaboracéo,
trabalho em equipe e
foco sdo necessarios.

* Growth Pipeline™
Dialogo com Time

_ _ Frost
* Aequipe de crescimento consegue
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Growth Pipeline™.

complexo.

Fonte: Frost & Sullivan
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Frost Radar™ empodera os investidores

IMPERATIVO ESTRATEGICO COMO USAR O FROST RADAR™ PROXIMOS PASSOS

* O fluxo de negdcios é
baixo e a concorréncia é
alta.

* Os investidores podem se concentrar
no potencial de crescimento futuro ao
criar um pipeline poderoso de
Companies to Action para
investimentos de alto potencial.

+ Dialogo Growth
Pipeline™

Workshop Universo

+ Adevida diligéncia (d
evida diligéncia (due de Oportunidades

diligence) é prejudicada
pela complexidade do
setor.

* Os investidores podem realizar a
devida diligéncia, que melhora a
precisao e acelera o processo de
negociagao.

* Growth Pipeline
_ Audit™ como Devida
. Soﬁ?gﬁgcr:zr;in;gciez Diligéncia Obrigatéria

interna de retorno maxima e garantir o
sucesso de longo prazo para os
acionistas

* Os investidores podem avaliar
continuamente o desempenho com as
melhores praticas para otimizar o
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Fonte: Frost & Sullivan
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Frost Radar™ empodera os clientes

IMPERATIVO ESTRATEGICO COMO USAR O FROST RADAR™ PROXIMOS PASSOS

* As solucbes sao cada
vez mais complexas e
tém implicagdes de
longo prazo.

* Os clientes tém uma estrutura analitica
para avaliar fornecedores em potencial
e identificar parceiros que fornecerao
solucdes poderosas e de longo prazo.

+ Dialogo Growth
Pipeline™

+ Diagnéstico Growth

« As solugdes dos Pipeline™

fornecedores podem ser
confusas.

* Avolatilidade de
fornecedores aumenta a * Os clientes obtém uma perspectiva de
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mais inovadoras e entender como
diferentes solucgdes atenderiam as suas
necessidades.

+ Sistema de
Benchmarking Frost
Radar™

fornecedores.

Fonte: Frost & Sullivan
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Frost Radar™ empodera o conselho administrativo

IMPERATIVO ESTRATEGICO COMO USAR O FROST RADAR™ PROXIMOS PASSOS

* O crescimento é cada
vez mais dificil; os
CEOs precisam de
orientacao.

* O ambiente de
crescimento requer
habilidades complexas
para ser navegado.

A cadeia de valor do
cliente esta mudando.

FROST ¢ SULLIVAN

O conselho administrativo ganha um
sistema de medigcao exclusivo para
garantir a supervisao do sucesso em
longo prazo da empresa.

O conselho administrativo tem uma
plataforma de discussao centrada em
problemas de impulsionamento,
benchmarks e melhores praticas que
protegerao o investimento dos
acionistas.

O conselho administrativo pode
garantir uma orientacéo, apoio e
governancga qualificada do CEO para
maximizar o potencial de crescimento
futuro.

* Growth Pipeline
Audit™

* Growth Pipeline as
a Service™

Fonte: Frost & Sullivan
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Frost Radar™: Benchmarking do Potencial de Crescimento Futuro
2 Principais Indices, 10 Ingredientes Analiticos, 1 Plataforma

ELEMENTOS DO iNDICE DE CRESCIMENTO

« IC1: PARTICIPACAO DE MERCADO (3 ANOS ANTERIORES)
Uma comparacao da participacao de mercado da empresa em relagao a seus
concorrentes em um determinado espaco de mercado nos 3 ultimos anos.

* [C2: CRESCIMENTO DA RECEITA (3 ANOS ANTERIORES)
Uma visdo da taxa de crescimento de receita da empresa nos 3 anos
anteriores no mercado/industria/categoria que forma o contexto para o
Frost Radar™ em questao.

* |C3: PIPELINE DE CRESCIMENTO
Uma avaliacao da forca e alavancagem do sistema de pipeline de
crescimento da empresa para capturar, analisar e priorizar continuamente
seu universo de oportunidades de crescimento.

e [C4: VISAO E ESTRATEGIA

Esta é uma avaliacao de quao bem a estratégia de crescimento da empresa
esta alinhada a sua visdo. Os investimentos que uma empresa esta fazendo
em novos produtos e mercados sao consistentes com a visao declarada?

* IC5: VENDAS E MARKETING

Esta é uma medida da eficacia dos esforcos de vendas e marketing da
empresa para ajuda-la a impulsionar a demanda e atingir seus objetivos de
crescimento.

EIXO VERTICAL

O Indice de Crescimento (IC) é
uma medida do desempenho e
historico de crescimento de uma
empresa, aliado a sua capacidade
de desenvolver e executar uma
estratégia e visao de crescimento
totalmente alinhadas; um sistema
robusto de pipeline de
crescimento; e estratégias
eficazes de vendas e marketing
focadas no mercado, na
concorréncia e no usuario final.

FROST ¢ SULLIVAN PD8C-74




Frost Radar™: Benchmarking do Potencial de Crescimento Futuro
2 Principais Indices, 10 Ingredientes Analiticos, 1 Plataforma

ELEMENTOS DO iNDICE DE INOVACAO

EIXO HORIZONTAL * 111: ESCALABILIDADE DA INOVAGAO

O Indice de Inovagio (ll) é uma
medida da capacidade de uma
empresa de desenvolver
produtos/servicos/solucées (com
uma compreensao clara das Mega
Tendéncias disruptivas) que sejam
globalmente aplicaveis, capazes de
evoluir e se expandir para atender
a varios mercados, e estejam
alinhados as necessidades em
constante mudanca dos clientes.

FROST

¢ SULLIVAN

Determina se as inovacdes da organizacao sao globalmente escaldveis e
aplicaveis tanto em mercados maduros quando nos em desenvolvimento e,
também em indUstrias verticais adjacentes e nao adjacentes.

112: PESQUISA E DESENVOLVIMENTO

Uma medida da eficacia da estratégia de P&D da empresa, determinada
pelo volume de seu investimento em P&D e como ele alimenta o pipeline de
inovacgao.

113: PORTFOLIO DE PRODUTOS

Medida do portfdlio de produtos de uma empresa, com foco na contribuicao
relativa de novos produtos para sua receita anual.

114: APROVEITAMENTO DE MEGA TENDENCIAS

Avaliacao de como a empresa se beneficia proativamente de novos modelos
de negdcios e oportunidades em evolucdo de longo prazo como pilar de seu
pipeline de inovagao. Aqui temos uma explicagao sobre Mega Tendéncias.

115: ALINHAMENTO DO CLIENTE

Avalia a aplicabilidade dos produtos/servigos/solucdes da empresa para
clientes atuais e potenciais, e como sua estratégia de inovacao é
influenciada pela evolugao das necessidades dos clientes.

PD8C-74
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Lista de Abreviacdes

CNAPP: Plataforma de protecao de aplicacdes nativas em nuvem
DAST: Teste de seguranca de aplicativo dinamico

|AST: Teste de seguranca de aplicativo interativo

SAST: Teste de seguranca de aplicativo estatico

CSPM: Gerenciamento de postura de seguranca em nuvem
CWPP: Plataforma de protecao de workload em nuvem

laC: Infraestrutura como cddigo

CIEM: Gerenciamento de direitos da infraestrutura de nuvem
Cl/CD: Integracdo Continua/Entrega Continua

API: Interface de programacao de aplicacao

SCA: Andlise de composicao de software

SBOM: Lista de materiais de software

CNWS: Seguranca de redes em nuvem

WAAP: Protecao de aplicacdes web e APIs

FROST ¢ SULLIVAN
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Aviso Legal

A Frost & Sullivan ndo se responsabiliza por qualquer informacao incorreta fornecida por empresas ou usuarios. As
informacdes quantitativas de mercado sao baseadas principalmente em entrevistas e, portanto, estdo sujeitas a
flutuacoes. Os servicos de pesquisa da Frost & Sullivan sdao publicacdes limitadas contendo informacdes de mercado
valiosas fornecidas a um grupo seleto de clientes. Os clientes reconhecem, ao fazer o pedido ou download, que os
servicos de pesquisa da Frost & Sullivan sao para uso interno e ndo para publicacao geral ou divulgacao a terceiros.
Nenhuma parte deste servico de pesquisa pode ser doada, emprestada, revendida ou divulgada a ndo clientes sem
permissao por escrito. Além disso, nenhuma parte pode ser reproduzida, armazenada em um sistema de recuperacao
ou transmitida de qualquer forma ou por qualguer meio - eletrénico, mecanico, fotocépia, gravacao ou outro - sem a
permissao da editora.

Para obter informacg&es sobre tais permissdo, escreva para: permission@frost.com

© 2022 Frost & Sullivan. Todos os direitos reservados. Este documento contém informacdes altamente confidenciais e é propriedade exclusiva da Frost & Sullivan.
Nenhuma parte dele pode ser circulada, citada, copiada ou reproduzida de qualquer outra forma sem a aprovacao por escrito da Frost & Sullivan.
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