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ameaças à proteção de endpoints, automatizando investigações 
de incidentes e acelerando a resposta a ataques
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PRINCIPAIS BENEFÍCIOS

Automatiza investigações
sobre todas as ameaças que 
atingem seus endpoints

Oferece IOCs (Indicadores
de Comprometimento)
personalizados para proteção
proativa contra ameaças
evasivas

Fornece informações
completas sobre ataques para
permitir decisões melhores e
mais rápidas

Fortalece sua equipe com a
análise dos especialistas da
CrowdStrike® Intelligence

Simplifica as operações através
de uma integração perfeita
com a plataforma
CrowdStrike Falcon

CROWDSTRIKE FALCON INTELLIGENCE

TORNANDO A SEGURANÇA PREDITIVA UMA REALIDADE
Para equipes de ciber proteção que estão lutando para responder a alertas de cibersegurança e não têm 
tempo ou conhecimento para se antecipar a ameaças emergentes, a solução CrowdStrike Falcon 
Intelligence™ fornece a inteligência crítica necessária, enquanto elimina a complexidade da investigação de 
incidente que consome uma grande quantidade recursos. O Falcon Intelligence é a única solução para integrar 
verdadeira-mente a inteligência de ameaças à proteção de endpoint, realizando investigações 
automaticamente, agilizando a resposta e permitindo que as equipes de segurança passem de um estado 
reativo para um estado preditivo e proativo.

Tendo como base a exclusiva plataforma CrowdStrike Falcon®, nativa da nuvem, as equipes de ciberprote-ção 
agora podem analisar automaticamente os malwares encontrados nos endpoints, encontrar amostras 
relacionadas com o maior mecanismo de busca de malware da indústria e enriquecer os resultados com 
uma inteligência de ameaças personalizada. Esse sistema de circuito fechado fornece às equipes de 
segurança indicadores de comprometimento (IOCs) personalizados para compartilhar com suas outras 
ferramentas de segurança, além de relatórios de inteligência que trazem a história completa do ataque. 
Com uma compreensão completa do ataque, sua equipe está capacitada para responder mais rapidamen-
te e orquestrar contramedidas proativas em toda a organização.

O Falcon Intelligence e a inteligência integrada contra ameaças são o próximo passo para a proteção de 
endpoints. O Falcon Intelligence leva os alertas de detecção e resposta de endpoint e antivírus para o próximo 
nível, mostrando não apenas o que aconteceu no endpoint, mas também revelando o "quem, por que e como" 
por trás do ataque. Compreender a ameaça nesse nível é a chave para se antecipar a ataques futuros e 
aumentar o custo para o adversário.

O Falcon Intelligence permite que clientes de todos os tamanhos entendam melhor as ameaças que enfrentam 
e aprimora a eficácia de seus outros investimentos de segurança com uma inteligência prática e personaliza-da 
para se defender contra ataques futuros, tornando a segurança proativa uma realidade.



AUTOMATIZE E SIMPLIFIQUE AS
INVESTIGAÇÕES DE INCIDENTES

FALCON INTELLIGENCE - 
OFERTAS DE PRODUTOS

Há dois níveis de Falcon Intelligence, 
permitindo que sua organização escolha a 
opção que melhor se adapta às suas 
necessidades e aos requisitos de sua 
missão.

SOBRE A CROWDSTRIKE

FALCON INTELLIGENCE

PRINCIPAIS RECURSOS DO PRODUTO

FORTALEÇA SUA EQUIPE COM A INTELIGÊNCIA DE AMEAÇAS DA CROWDSTRIKE

Relatórios de
Inteligência

Receba relatórios de inteligência de ameaças confiáveis e detalhados da equipe
global CrowdStrike Intelligence, incluindo alertas de ameaças em tempo real,
relatórios técnicos com análise de especialistas e relatórios estratégicos
descrevendo ameaças a indústrias, regiões e infraestrutura.

Monitoramento
de Ameaças

Monitore a Web em busca de atividades adversas contra sua organização para
priorizar recursos e responder efetivamente a ciberataques iminentes.

Análise
Especializada
de Malware

Escale amostras de malware interessantes a um especialista da CrowdStrike para
pesquisas mais aprofundadas ou para obter uma segunda opinião.

Suporte de
Inteligência

A equipe da CrowdStrike trabalha para garantir que tenha um entendimento claro dos
seus requisitos de inteligência e que seu processo de ambientação seja bem sucedido.

YARA/SNORT 
Regras

Mantenha-se à frente das mais recentes ameaças adversárias e orquestre suas
defesas com as regras YARA e SNORT, criadas e validadas por especialistas
da CrowdStrike.

Recurso
Falcon

Intelligence
Falcon Intelligence 

Premium

Integração de
Endpoint X X

Automação de
Inteligência X X

Inteligência
Personalizada X X

IOCs Personalizados
e Globais

X X

Relatórios de
Inteligênciaence  X

Monitoramento
de Ameaças X

Suporte de
Inteligência X

Análise Especializada
de Malware

X

YARA/SNORT
Regras X

Briefings
Trimestrais X

Saiba mais em www.crowdstrike.com.br
© 2020 CrowdStrike, Inc. Todos os direitos reservados.

Produtos CrowdStrike

CrowdStrike® Inc. (Nasdaq: CRWD), 
líder global em cibersegurança, está 
redefinindo a segurança para a era da 
nuvem com uma plataforma de proteção 
de endpoint criada do zero para impedir 
ataques. A arquitetura de um único 
agente leve da plataforma CrowdStrike 
Falcon® utiliza inteligência artificial (IA) 
em escala de nuvem, e oferece 
visibilidade e proteção instantâneas 
para toda a empresa, evitando ataques a 
endpoints dentro ou fora da rede.
Alimentada pelo patenteado CrowdStri-
ke Threat Graph™, a plataforma 
CrowdStrike Falcon correlaciona em 
tempo real mais de 2,5 trilhões de 
eventos relacionados a endpoints de 
todo o mundo por semana, abastecendo 
uma das plataformas de dados para 
segurança mais avançadas do mundo.

Inicie a Avaliação Gratuita
do Antivirus de Última Geração

Integração perfeita de endpoints:
Analise ameaças de alto impacto coletadas 
diretamente de seus endpoints protegidos pela 
plataforma CrowdStrike Falcon. A análise do Falcon 
Intelligence é apresentada como parte dos detalhes 
de detecção de um alerta de proteção de endpoint 
da plataforma Falcon. As equipes de segurança, 
independentemente do tamanho ou nível de 
habilidade, nunca perderão a oportunidade de 
aprender a partir de um ataque em seus ambientes.

Economize tempo, esforço e dinheiro: 
Automatize cada etapa da investigação de 
ciberameaças e reduza o tempo de análise de dias 
para minutos. O Falcon Intelligence combina 
inteligência de ameaças e análise e pesquisa de 
malware em uma solução perfeita.

Interrompa os agentes criminosos desde o início: 
A inteligência de ameaças da CrowdStrike fornece a 
atribuição de ator para expor os motivos, as 
ferramentas e a estratégia do atacante.Orientações 
práticas e passos proativos são prescritos para que 
sua equipe possa implementar contramedidas 
proativas e se antecipar a ataques futuros.

COMPARTILHE IOCs PERSONALIZADOS
PARA ORQUESTRAR A SEGURANÇA
Defenda-se contra as ameaças mais relevantes  
Foque sua equipe nas ameaças que você realmente 
encontrou. O Falcon Intelligence fornece IOCs 
(Indicadores de Comprometimento) personalizados 
derivados da análise automatizada de ameaças 
coletadas diretamente de seus endpoints. Os IOCs 
personali-zados incluem proteção contra a ameaça 
que você acabou de encontrar, além de ameaças 
relacionadas que estão dentro da mesma campanha 
ou família de malware. Esse recurso exclusivo leva a 
um entendimento mais profundo da ameaça e a um 
conjunto personalizado de IOCs para se defender 
contra ataques futuros.

Obtenha acesso aos IOCs da CrowdStrike  
O Falcon Intelligence permite expandir suas defesas 
com acesso em tempo real aos IOCs globais 
fornecidos pela CrowdStrike.

Integre facilmente contramedidas
Proteja-se contra ataques futuros com IOCs que são 
facilmente utilizados por sua infraestrutura de 
segurança. Um rico conjunto de APIs e ferramentas 
pré-criadas permitem fácil orquestração com as 
soluções de segurança existentes.

https://go.crowdstrike.com/try-falcon-prevent-pt.html?_ga=2.210145552.483406464.1593457564-1696594406.1593457564



