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A Férmula 1™ & uma celebragao do
extremo: velocidade, risco, apostas e
sucesso. Porém, embora o esporte
sejaimpregnado de adrenalinae
emocao, ele se baseia na ciéncia e na
matematica. O auge do automobilis-
mo, as corridas da F1nao sdo apenas
uma forma de entretenimento, mas
uma faganha da engenharia moderna.

A equipe da Férmula 1 Mercedes-AMG
Petronas é uma das forgas mais
predominantes na F1hoje, e uma
empresa que reconhece o papel dos
dados e da tecnologia na competicao.
A organizagdo obtém 18 mil canais de
dados de seus carros de corrida,
medindo tudo, desde pressao e
temperatura até aceleragao e forga.
Os veiculos séo equipados com até
300 sensores, gerando coletivamente
um terabyte de dados a cada final de
semana de corrida, os quais sao
transmitidos para a equipe de

engenharia na pista e para a fabrica
quase em tempo real.

“Como equipe, geramos,
processamos e analisamos
quantidades significativas de dados
muito rapidamente - devemos garantir
que nossos sistemas de informagéo
sejam um facilitador para o
desempenho, ndo um obstaculo, mas,
por outro lado, também precisamos
garantir que eles estejam seguros”,
explica Michael Taylor, Diretor de Tl
da equipe daFormula1
Mercedes-AMG Petronas.

Para agravar ainda mais a situacéo,
temos a famosa busca pela
velocidade, a “need for speed” da
equipe.

“Na F1, 0o desempenho é tudo, o tempo
€ nosso maior desafio/oportunidade”,
observa Taylor.

GONTA

A equipe da Formula 1encontrou na
CrowdStrike um parceiro que entende
essadistingéo. Lider de mercado em
protecao, detecgao e respostade
endpoint baseadas em nuvem, a
CrowdStrike construiu sua reputagao
entregando uma protecéo superior em
uma velocidade impressionante. A
organizagao adota a “regra 1-10-607,
que estabelece a meta de detectar
atividades suspeitas em 1 minuto,
investigar uma ameaga em 10, conter e
remediar o incidente com sucesso em
60 minutos. E, assim como a equipe da
Foérmula 1 Mercedes-AMG Petronas, a
CrowdStrike € construida sobre uma
cultura de inovagéo continua -
expandindo os limites da tecnologia e
da engenharia em busca de vantagens
competitivas.
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A PLATAFORMA GCROWDSTRIKE
FALCON AJUDA ORGANIZACOES A:

Implementar imediatamente em
+100.000 n6és emum dia

Obter 75% de
ganho em eficiéncia

Reduzir a utilizagéo
derecursosem 25X

“Gracas a CrowdStrike, sabemos
exatamente com o que estamos
lidando, uma visibilidade que eu
nuncative antes.”

Rob Thomas

COO, Equipe da Formula 1 Mercedes- AMG
Petronas

“Contamos com a CrowdStrike -
para garantir a ciberseguranca
que vai assegurar Nn0sso
sucesso.”

Geoff Willis

Diretor de Engenharia Comercial, Equipe da
Formula 1 Mercedes-AMG Petronas
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UMA CORRIDA PARA VENGER
E UMA REPUTAGAD PARA PRESERVAR

Embora a segurancga tenha se tornado
uma preocupagao importante para
todos os setores, para organiza-¢goes
como a Mercedes F1elavirou uma
febre. Sua reputagao de classe
mundial como lider naindustria de
corridas torna a marca um alvo
potencial para uma série de adversa-
rios digitais.

“Somos uma equipe de imenso
sucesso em um esporte global,
representando uma marcade
prestigio, o que naturalmente nos
torna um alvo, portanto, a seguranga é
de extremaimportancia”, diz Taylor.

Esse foco na seguranga é um
fendmeno relativamente recente no
mundo da F1. No cenario de ameacas
de hoje, os riscos vao muito além do
circuito fechado da pista de corrida. A
propriedade intelectual (IP) da equipe
tem implicacdes em varios setores, o
que significa que a
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organizagao precisa tomar
precaucodes extras para garantir a
seguranca de seus dados e segredos
comerciais de ponta a ponta.

Outro desafio no mundo das corridas
€ amobilidade. Como participante de
um esporte global, a equipe se muda
quase que semanalmente para
participar de eventos em mais de 20
paises a cada ano. Assim, a empresa
nao precisa proteger apenas suas
instalagdes locais, como a fabrica e o
home office, mas precisa também
garantir que a equipe em campo
tenha uma protecéao blindada, nao
importa onde esteja.

“O mundo esta ficando mais arriscado
€ perigoso”, explica Rob Thomas,
COO daequipe da Formula1
Mercedes-AMG Petronas. “Estar
ciente dos riscos e implementar
processos e sistemas para garantir

nossa seguranga € crucial para 0 nosso
sucesso daqui para frente.”

Como muitos clientes da
CrowdStrike®, a equipe da Formula 1
Mercedes-AMG Petronas reconheceu
que precisava de assisténcia externa
para desenvolver e implementar uma
estratégia de seguranca de pontaa
ponta. Taylor explicou que um dos
atrativos da CrowdStrike foi seu
modelo de negocios. O CrowdStrike
Threat Graph® é uma ferramenta de
seguranga patenteada que coleta
telemetria de alta fidelidade de milhdes
de endpoints em todo o mundo,
analisando e indexando trilhdées de
eventos por semana para proporcionar
acesso rapido e eficiente. Desta forma,
clientes como a equipe de F1da
Mercedes nédo s6 tém o beneficio de
monitorar atividades suspeitas em sua
propria rede, mas também sao capazes
de identificar e responder
proativamente as ameacgas detectadas
pela CrowdStrike em redes de outros
clientes.
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“Ao analisar os milhdes de pontos de dados gerados por umavasta e
diversificada base de clientes, muitas vezes em temporeal, a
CrowdStrike é capaz de fornecer a nossa equipe umaimagem
abrangente e clara do que exatamente esta acontecendo em todo o
mundo, 24x7. Esse € umingrediente essencial para nos proteger de
ameagas antes que se tornem um problema”, explica Taylor.

Os profissionais da CrowdStrike também se integram perfeitamente
aequipe do cliente, atuando como consultores estratégicos, guardi-
Oes, e uma equipe de resposta a emergéncias, tudo ao mesmo tempo.
De acordo com Thomas, um dos aspectos mais Uteis do relaciona-
mento com a CrowdStrike € a preparagao de um relatorio de
inteligéncia antes de cada corrida. Este documento descreve as
ameacas potenciais presentes em cada evento e o que esta sendo
feito para neutraliza-las de forma proativa. Também inclui recomen-
dacdes especificas para a equipe, como quais dispositivos podem
nao ser seguros para levar para o local ou quais devem ser desligados
em determinados momentos.

“Gragas a CrowdStrike, sabemos exatamente com o que estamos
lidando, uma visibilidade que eu nunca tive antes”, diz Thomas.
"Isso me traz muita tranquilidade."

Geoff Willis, Diretor de Engenharia Comercial da Equipe da Férmula 1
Mercedes-AMG Petronas, concorda: “No final das contas, a
Mercedes F1é fundamentalmente uma organizagcao de engenharia.
Contamos com nossos parceiros - em particular com a CrowdStrike -
para garantir a ciberseguranca que vai assegurar n0sso sucesso.”

CROWDSTRIKE: PROTEGAD SUPERIORE
SIMPLICIDADE IMPRESSIONANTE

Talvez nao haja maior exemplo do valor da otimizagéao incremental do
que a Formula 1. Cada melhoria, por menor que seja, contribui para a
velocidade geral e o desempenho do carro. Insignificantes por si
mesmas, essas agdes, qguando tomadas em conjunto, permitem
ganhos de eficiéncia importantes, desblogueando o potencial que, de
outra forma, seria inatingivel por meio de uma abordagem de design
em silos.

“Os carros de Formula 1 sdo muito sofisticados”, diz Willis. “Para

extrair todo o potencial do carro, operamos muito perto dos limites
tedricos para os quais ele foi projetado.”

FETRONAS

A HISTORIA

Como "uma equipe de imenso sucesso emum
esporte global, representando uma marca de
prestigio”, a equipe da Férmula 1 Mercedes-AMG
Petronas precisava de um provedor de seguran-
¢ade ponta a ponta que protegesse a proprieda-
de intelectual da empresa sem comprometer a
velocidade e o desempenho de seu sistema de TlI.

Desenvolver e implementar uma solugao
holistica que permita a equipe da Férmula 1
Mercedes-AMG Petronas detectar e prevenir
ataques em qualquer lugar do mundo.

A equipe da Formula 1 Mercedes-AMG Petronas
escolheu a CrowdStrike porque sua Plataforma
Falcon baseada em nuvem oferece recursos de
prevencgao, detecgao e resposta lideres no
mercado, fornecidos por um Unico agente leve e
habilitados por uma equipe de profissionais de
segurancga dedicados.
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EQUIPE DA FORMULA 1 MERGEDES-AMG PETRONAS

A equipe reconheceu a mesma capacida-
de na CrowdStrike. Revolucionaria no
mercado da ciberseguranca, a
CrowdStrike combina o melhor dos dois
mundos: uma protecao superior e uma
simplicidade impressionante. A platafor-
ma CrowdStrike Falcon® utiliza um unico
e leve agente para gerenciar todo o
espectro de ameacas, incluindo preven-
cao, deteccao e resposta. Enquantoisso,
a tecnologia nativa em nuvem da Plata-
forma Falcon permite o monitoramento
continuo do cenario de ameacas,
eliminando assim a necessidade de os
clientes realizarem varreduras manuais.

“A CrowdStrike atendeu todos os nossos
critérios de avaliagéo para um Parceiro
de Seguranca - um conjunto de
ferramentas tecnicamente avancado,
simples, leve e intuitivo, cultura e valores
compartilhados, e uma compreensao
brilhante de nosso contexto de negdcios
e desafios”, explica Taylor.

Por esses motivos, Taylor escolheu
Falcon Complete™, uma solucao pronta
para uso que entrega protecao de

endpoint como servigo de formainstan-
tanea. Como o nome indica, Falcon
Complete combina quatro capacidades
lideres do setor, incluindo prevencéo,
deteccéo e resposta, higiene de T,
investigacao proativa de ameacgas e uma
equipe de suporte 24x7. Através desta
solucéo integrada, a Mercedes F1recebe
0 mais alto nivel de maturidade de
segurancga entregue imediatamente, sem
0 peso de ter que construir e gerenciar
um programa de ciberseguranca ou
contratar e treinar pessoal.

“Falcon Complete encaixou perfeitamen-
te com anossa equipe - simples de se
implementar rapidamente, com portal de
gerenciamento baseado em nuvem e
processo de integracao intuitivos”,
explica Taylor.

Ele continua: “A profundidade e o nivel de
experiéncia que a CrowdStrike possui é
fundamental para se tomar as decisdes
certas, de formarapida e eficaz, sem
impactar negativamente nossos nego-
cios”. Juntos, os beneficios fornecidos
pela Plataforma CrowdStrike Falcon

permitem que a equipe da Formula 1
Mercedes-AMG Petronas implemente
uma solucéo de seguranca de ponta a
ponta contra ameacas na pista e em todo
o mundo. Escalaveis e flexiveis, as
solugdes da CrowdStrike sdo capazes de
expandir junto as necessidades da
organizagao e de responder a um cenario
de ameacas cada vez mais complexo. Por
fim, a combinacao de uma tecnologia
nativa em nuvem e um agente unico e
leve tornam a CrowdStrike uma solugéo
eficaz e eficiente que ndo compromete a
velocidade ou o desempenho.

“A CrowdStrike é praticamente uma
extensao de nosso departamento de T,
fornecendo e operando capacidades
chave de forma eficiente e eficaz”,
conclui Taylor.




pOSSUi é fundamental parase endpoints de todo o mundo por semana, abaste-

cendo uma das plataformas de dados para

tomar as decisoes certas, de seguranca mals avangadas do mundo.
fOI‘ma réplda e eficaZ, sem Com a CrowdStrike, os clientes se beneficiam de
melhor protecédo, melhor desempenho e retorno

impaCtar negativamente imediato do valor fornecido pela plataforma
NOSSOS negécios_” Falcon, nativa na nuvem.

S6 é preciso lembrar de uma coisa a respeito da

CrowdStrike: Nés interrompemos ataques.

. . b CrowdStrike Threat Graph™, a plataforma
exper|énC|a que a CrOWdStl’lke CrowdStrike Falcon correlaciona em tempo real
Michael Taylor
Diretor de Tl, Equipe da Férmula 1

mais de 3 trilndes de eventos relacionados a
Mercedes - AMG Petronas
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sales@crowdstrike.com
crowdstrike.com/f1

T A CrowdStrike® Inc. (Nasdag: CRWD), lider global
1 em ciberseguranca, esta redefinindo a seguranca
g para a era da nuvem com uma plataforma de
\ 4 protecéo de endpoint criada do zero para impedir
\ : ' ataques. A arquitetura de um Unico agente leve da
plataforma CrowdStrike Falcon® utiliza inteligén-
cia artificial (IA) em escala de nuvem, e oferece
visibilidade e protecéo instantaneas para toda a
empresa, evitando ataques a endpoints dentro ou
“A prOfundldade eo nivel de fora darede. Alimentada pelo patenteado
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